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SCHULAMT
FURSTENTUM LIECHTENSTEIN

Vaduz, 1. Dezember 2020 AK/Di/ij-4043/1-9/Version 2.0

Richtlinie tiber die Nutzung der Schulinformatik

Gestiitzt auf Art. 10" (in Verbindung mit Art. 24a ff. SchulOV) und Art. 106 Bst. a) ee)’ des Schulgeset-
zes bestimmt das Schulamt, was folgt:

11
1.2

13

14

2.1

31

4.1

4.2

43

Geltungsbereich

Die Richtlinie gilt fiir alle Nutzerinnen und Nutzer der Schulinformatik

Die Richtlinie regelt den Gebrauch von Schulinformatikmitteln. Darunter fallen insbesondere
Geradte wie Desktops, Notebooks, Tablets oder Convertibles.

Spezifische Richtlinien des Schulamtes fiir besondere Informatikmittel und deren Nutzungen
bleiben vorbehalten.

Schulorganisatorische Zustdndigkeiten sind in der Richtlinie iiber die Anrechenbarkeit von
Tatigkeiten sowie in Pflichtenheften geregelt.

Zweck

Die Richtlinie bezweckt die Sicherstellung einer rechtméassigen Nutzung und eines stérungs-
freien Betriebs der Schulinformatik, den Schutz der Datenbestinde und den sicheren und wirt-
schaftlichen Einsatz der Informatikmittel.

Datenschutz

Hinweise zum Datenschutz enthalt das Merkblatt iiber den Datenschutz an offentlichen
Schulen.

Allgemeine Grundsitze

Nutzerinnen und Nutzer tragen die Verantwortung fiir eine richtlinienkonforme Nutzung der
Schulinformatikmittel.

Lehrpersonen setzen ihre Schiilerinnen und Schiiler in die Lage, die Schulinformatikmittel richt-
linienkonform zu nutzen.

Erforderlichenfalls gibt die Schule den Eltern und den Schiilerinnen und Schiiler gestiitzt auf
diese Richtlinie Merkblatter zur Nutzung der Schulinformatik ab.

! Das Schulamt bestimmt auf der Grundlage des Lehrplanes, welche Lehrmittel in den 6ffentlichen Schulen vorgeschrieben
sind, und beschafft diese Lehrmittel fiir die einzelnen éffentlichen Schulen.

) Zustdndigkeit des Schulamtes fir die Schulinformatik.
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Die Informatikmittel stehen grundsatzlich nur fiir schulische Zwecke zur Verfligung. Jede aus-
serschulische kommerzielle Verwendung ist ausdriicklich verboten. Private Nutzung ist nur
erlaubt, wenn ein noch vertretbarer Rahmen nicht Giberschritten wird.

Es ist verboten, die zur Verfligung gestellten Informatikmittel Dritten weiter zu geben.

Die Informatikmittel sind sorgféltig zu nutzen. Es ist grundsatzlich alles zu vermeiden, was den
Betrieb der Schulinformatik beeintrachtigt sowie Schaden am System oder bei anderen Nutze-
rinnen und Nutzer verursacht.

Gerdte (einschliesslich Peripheriegerdte wie Stifte, Kabel etc.) sind jederzeit sorgfiltig aufzu-
bewahren und zu behandeln, auch zu Hause, auf dem Weg zur Schule, auf dem Arbeitsweg
oder auf ausserordentlichen Schulveranstaltungen (z.B. Exkursionen).

Die Gerate sind aufgeladen und betriebsbereit zur Schule zu bringen.
Zugang zur Nutzung (Authentifizierung)

Benutzernamen und Passworter sind persdnlich und nicht Gibertragbar. Sie diirfen niemand
ausgehandigt oder bekannt gemacht werden.

Der Benutzernamen wird von der zustandigen Stelle vorgegeben, das Passwort muss vom
Nutzer und von der Nutzerin gemass Ziff. 5.3 festgelegt werden.

Ein Passwort muss aus mindestens acht Zeichen bestehen, wobei das Passwort Zeichen aus
mindestens drei der folgenden vier Kategorien enthalten muss:

—  Grossbuchstaben (A-Z)

—  Kleinbuchstaben (a-z)

—  Ziffern (0-9)

— Sonderzeichen (Beispiele: |, $, # oder %)

Die Zeichenfolge des Benutzernamens (User-ID) darf im Passwort nicht vorkommen.

Ein neues Passwort ist maximal 180 Tage giiltig und kann friihestens nach einem Tag erneut
gedndert werden. Die letzten zehn Passworter kdnnen nicht erneut verwendet werden.

Das Passwort muss umgehend gedndert werden, wenn es Dritten bekannt geworden ist oder
wenn ein entsprechender Verdacht besteht. Dies gilt auch fiir Passworter von Fachapplikatio-
nen.

Nach wiederholter Falscheingabe des Passwortes wird der Computerzugriff gesperrt und muss
vom Amt fiir Informatik freigeschaltet werden.

Die Nutzerinnen und Nutzer haben die Moglichkeit, sich iber biometrische Daten (Fingerab-
druck, Gesichtserkennung) zu authentifizieren. Sie missen diese Art der Authentifizierung ge-
méss Anleitung selbstindig einrichten. Diese Moglichkeit entbindet nicht von der Notwendig-
keit und von der Verpflichtung, ein Passwort zu filhren

Benutzernamen, Passworter und weitere Account-Informationen diirfen nur fiir schulische und
nicht auch fur private Zwecke (private Accounts) weiterverwendet werden, z.B. fiir den Zugang
zu digitalen Lehrmitteln oder Lernplattformen. Vorab ist zu kldren, ob die betreffende Applika-
tion datenschutzrechtskonform und ihr Anbieter vertrauenswiirdig ist.
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Nutzung des Internet

Grundsatzlich ist die Nutzung des Internets nur erlaubt, wenn sie schulischen Zwecken dient.
Eine private Nutzung ist ausnahmsweise erlaubt, insoweit sie nicht iberméssig ist und den
Betrieb nicht stort (siehe Ziff. 4.3).

Verboten ist der Besuch von Internet-Seiten mit pornographischen oder sexistischen Darstel-
lungen oder mit extremistischen, Gewalt verherrlichenden, rassistischen oder sonst strafrecht-
lich relevanten Inhalten. Ebenso ist der Besuch einschlagiger Spiele-Seiten verboten.

Nach Méglichkeit werden verbotene Seiten (Ziff. 6.2) und Seiten mit offensichtlich schulfrem-
den Inhalten protokolliert und aufbewahrt..

Nutzung des E-Mail-Service

Es ist die personliche E-Mail-Adresse (Name.Vorname@schulen.li) zu verwenden.

Der E-Mail-Service darf fiir private Zwecke verwendet werden, insofern die Nutzung nicht
Uibermadssig ist und den Betrieb nicht stort oder schadet (siehe Ziff. 4.3).

Es ist verboten, E-Mails mit pornographischen, sexistischen, extremistischen, Gewalt verherrli-
chenden, rassistischen oder sonst strafrechtlich relevanten Inhalten zu versenden. Wer E-Mails
mit solchen Inhalten erhélt, meldet dies der Schulleitung oder dem Schulamt.

Die Einrichtung einer fixen Weiterleitung von E-Mails an private Mail-Konten ist untersagt. Bei
nicht fixen Weiterleitungen sind die Regeln des Datenschutzrechtes einzuhalten (siehe Merk-
blatt iiber den Datenschutz an 6ffentlichen Schulen).

Authentifizierte Nutzerinnen und Nutzer haben Uber das Webportal
(https://webmail.schulen.llv.li) Zugang zu ihren E-Mails.

Auf Phising-Mails darf nicht geantwortet werden. Wird Phishing erkannt, ist dies dem Amt fiir
Informatik zu melden. Danach sind die Mails zu l6schen.

Mit dem Schul- bzw. Dienstaustritt wird das E-Mail-Konto im Auftrag des Schulamtes vom Amt
fiir Informatik geldscht.

Nutzung von Social Media

Social Media diirfen im Rahmen des Lehrplans und unter Beachtung der datenschutzrechtli-
chen Bestimmungen fiir schulische Zwecke genutzt werden.

Technische und organisatorische Sicherheitsmassnahmen bleiben vorbehalten, insbesondere
zur Bekdampfung von Cyber Mobbing.

Einsatz von Lernapplikationen

Hinsichtlich der Freigabe digitaler Lehrmittel (inkl. Cloud-Lésungen) gelten die gesetzlichen
Zustandigkeiten (Art. 10 Schulgesetz®).

Vor der Freigabe kldren die nach Art. 10 Schulgesetz zustandigen Stellen ab, ob die technischen
und datenschutzrechtlichen Voraussetzungen dafiir erfiillt sind.

¥ Art. 10 SchulG lautet: 1) Das Schulamt bestimmt auf der Grundlage des Lehrplanes, welche Lehrmittel in den 6ffentlichen
Schulen vorgeschrieben sind, und beschafft diese Lehrmittel fir die einzelnen 6ffentlichen Schulen. 2) Auf der Grundlage
des Lehrplanes kénnen die 6ffentlichen Schulen im Rahmen ihres Budgets weitere Lehrmittel beschaffen und einsetzen.
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Nutzung des Outlook-Kalenders

Es wird empfohlen, die Option ,gebucht/frei” gegeniiber Nutzerinnen und Nutzern derselben
Organisation standardmassig freizugeben.

Fiir Termine, welche nicht fiir die Allgemeinheit bestimmt sind, soll die Option ,privat” gewihlt
werden.

Bei Abwesenheiten ist der Abwesenheitsassistent zu aktivieren und anzugeben, wer die Stell-
vertretung Gibernimmt.

Nutzung der Netzlaufwerke und des lokalen Laufwerks

Die verschiedenen Netzlaufwerke (z.B. G-, S- & P-Laufwerk) sowie das lokale Laufwerk C stehen
ausschliesslich fir schulbezogene und datenschutzrechtskonforme Dokumente zur Verfiigung.
Private Daten dirfen darauf nicht gespeichert werden. Es ist auf eine massvolle Nutzung zu
achten.

Fur die Netzlaufwerke bestehen spezifische Zugriffsberechtigungen. Auf Antrag kann das Amt
fuir Informatik organisationsiibergreifende Zugriffsberechtigungen einrichten.

Die Daten auf den Netzlaufwerken werden mehrmals taglich gegen Datenverlust gesichert
(Backup), und es werden Vorgédngerversionen gespeichert. Wiederherstellungen von Vorver-
sionen oder Datensicherungen miissen beim Amt fiir Informatik in Auftrag gegeben werden.

Nach dem Austritt werden die Daten auf samtlichen Laufwerken geléscht. Nutzerinnen und
Nutzern wird empfohlen, diese Laufwerke vor dem Austritt zu bereinigen.

Nutzung mittels privater Gerdte (BYOD = bring your own device)

Die Nutzung der Schulinformatik durch private Geraten ist unter Vorbehalt von Ziff. 12.2 ff.
erlaubt.

Die Nutzung durch private Geréte ist beschrankt auf lizenzierte Applikationen.

Derzeit sind dies: Office 365, Outlook Online (Mail, Kalender und Kontakte), Teams, SharePoint
online, Adobe Creative Cloud.

Die Nutzerinnen und Nutzer sind verpflichtet, die Software ihres privaten Gerites auf dem
neusten Stand zu halten (z.B. Windows, iOS, MacOS, Android, etc.) und Updates regelmissig zu
installieren.

Herausgabe von Daten an externe Partner (z.B. Dienstleister, IT-Berater usw.)

Werden Daten an externe Partner herausgegeben, so haben diese zwingend ein Non Disclo-
sure Agreement (= Geheimhaltungsvereinbarung) zu unterzeichnen.

Clean Desk Policy (,,sauberer Bildschirm“)

Bei einem vorlbergehenden Verlassen des Arbeitsplatzes ist die Bildschirmsperre zu aktivie-
ren.

Bei langerem Nichtgebrauch sind Endgerate auszuschalten.
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Missbrauchliche Nutzung

Ein Missbrauch liegt vor, wenn einschlégige gesetzliche Bestimmungen und Vorgaben dieser
Richtlinie verletzt werden.

Richtlinienwidrige missbrauchliche Nutzung liegt insbesondere in den folgenden Fallen vor:

— Herunterladen, Speicherung, Verbreitung, Verwertung und jede andere Bearbeitung von
rechtswidrigen oder rechtswidrig erlangten Daten, Programmen oder sonstigen Informa-
tionen;

—  Verteilung von unerwiinschten Massenmails {Spam);

—  Ubermassige Privatnutzung des Internets;

— Ausspionieren fremder Passworter und Daten;

— unbefugtes Verandern, Loschen, Unbrauchbarmachen oder Unterdriicken von Daten;
— unbefugtes Verdandern von System- und Netzwerkkonfiguration;

—  Bereitstellen von Netzwerkzugangen und/oder Weitergabe von Daten an Dritte;

— unbefugtes Bearbeiten (z.B. Erfassen, Abfragen oder Weitergeben von LLVSA-Daten);

— Verdnderung der Konfiguration sowie Installation von nicht freigegebener Zusatz-
Software;

—  Verletzung der Privatsphére oder der Personlichkeit von Personen (z.B. durch Recherchen
in Fachinformationssystemen ohne entsprechenden Geschéftsfall oder -vorgang);

—  Zugriffe auf privates und/oder urheberrechtlich geschiitztes Material;
— Manipulationen an den Endgeraten.

Ein Missbrauch kann beispielsweise durch folgende Mittel festgestellt werden:

— anonyme oder pseudonyme Uberwachung der Protokolle (siehe Ziff. 16), z.B. bei der
Suche nach einer Virusquelle oder bei der Verifizierung eines Hacking-Versuches; eine
namentliche Auswertung der Protokolle geschieht im Verdachtsfall auf Anweisung der
Staatsanwaltschaft oder auf iibereinstimmende Anweisung der Leitungen des Schulamtes
und des Amtes fiir Informatik. Erforderlichenfalls wird auch die Datenschutzstelle mitein-
bezogen.

— Hinweise (z.B. versehentlicher Falschversand von privaten E-Mails) und Meldungen
(Ziff. 15.4).

Falls Nutzerinnen und Nutzer beim Einsatz von Informatikmitteln oder Dokumenten Unregel-
maéssigkeiten (wie Defekte, Virenbefall oder Missbrauche) feststellen, so sind sie verpflichtet,
diese unverziiglich dem technischen Medienkoordinator oder der Schulleitung zu melden.

Die richtlinienwidrige missbrduchliche Nutzung kann nachstehende Konsequenzen und Sankti-
onen nach sich ziehen:

—  Sperrung des Internet- oder Netzwerkzugangs im Einvernehmen mit dem Schulamt durch
das Amt fir Informatik; Information der zustandigen Schulleitung;

—  Uberwachung der Accounts bzw. des E-Mail-Postfachs, einvernehmlich durch das Amt fiir
Informatik und das Schulamt;

—  Uberwachung der beanspruchten Schulnetzressourcen (speziell Internetauslastung) durch
die Benutzer, einvernehmlich durch das Amt fiir Informatik und das Schulamt;

—  weitere disziplinarische oder personalrechtliche Massnahmen nach den einschlagigen ge-
setzlichen Bestimmungen;

—  Strafanzeige durch die Leitung des Schulamtes oder des Amtes fiir Informatik;

— Schadenersatz gemadss den gesetzlichen Bestimmungen (bei durch Schiilerinnen und Schi-
ler verursachten siehe Art. 34 Abs. 4 SchulOV).
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Bei der Beurteilung eines Missbrauchs kommt der Verhaltnismassigkeitsgrundsatz zur Anwen-
dung (Beispiel: Ein einzelner misslungener Versuch auf eine durch technische Schutzmassnah-
men gesperrte Internetseite zuzugreifen, muss noch keinen Missbrauch darstellen).

16. Schutzmassnahmen

16.1 Es werden organisatorische und technische Schutzmassnahmen gegen Missbrauch und techni-
schen Schaden eingesetzt. Diese Massnahmen werden regelmdssig auf den neusten Stand der
Technik gebracht.

16.2 Jeglicher Internet- und E-Mail-Verkehr wird protokolliert, ebenso Nutzeraktivititen mittels
Log-Dateien von Windows- und Fachinformationssystemen. Die Protokolle werden in anony-
mer oder pseudonymer Form ausgewertet. Pseudonyme Auswertungen erfolgen stichproben-
artig.

16.3 Protokollierungen nach Ziff. 16.2 diirfen vorbehaltlich ziff. 16.4 und Ziff. 16.5 grundsitzlich
nicht zu Zwecken der Verhaltens- oder Leistungskontrolle der Nutzerinnen und Nutzer ausge-
wertet werden.

16.4 Auswertungen von Aktivitdten der Schiilerinnen und Schiler dirfen nur im Rahmen des Lehr-
planes erfolgen (z.B. Lernkontrollen durch elektronische Lernplattformen und Lehrmittel).

16.5 Weitere Auswertungen sind nur dann zuldssig, wenn sonst ein Missbrauch und/oder ein Scha-
den nicht abgewendet werden kann.

16.6 Proaktive namentliche Auswertungen ohne konkreten Missbrauchsverdacht sind verboten.

17. Urheber- und Lizenzrechte

17.1 Falls fiir bestimmte Software und Dokumente Urheber-, Lizenz- oder andere Rechte bestehen,
so unterliegen Verwendung, Kopieren und Weitergabe den entsprechenden rechtlichen
Bestimmungen und Vereinbarungen.

18. Schlussbestimmungen

18.1 Diese Richtlinie ersetzt die bisherigen Richtlinien und Reglemente.

18.2 Sie tritt am 1. Dezember 2020 in Kraft.

SCHULAMT DES
FURSTENJUMS LUECHTENSTEIN

Arnold Kind, Amtsleiter



