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FURSTENTUM LIECHTENSTEIN

Vaduz, den 06. Februar 2024, 103.5./2022-5856, Version 2.1

DATENSCHUTZERKLARUNG
gem. Art. 12 - 14 Datenschutz-Grundverordnung (DSGVO)
zu den schulischen Leistungserhebungen

via Check-dein-Wissen.ch («Checks»)
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1. Allgemeines

Das Schulamt der Liechtensteinischen Landesverwaltung als verantwortliche Stelle hat zum
Zweck des Bildungscontrollings, der Bildungsstatistik und der Bildungsforschung das Institut
fiir Bildungsevaluation der Universitat Ziirich (IBE) mit der Durchfiihrung der Bildungsevalua-
tion Uiber «Check-Dein-Wissen» (kurz «Checks» — als Auftragsverarbeiter gem. Art. 28
DSGVO beauftragt. Die datenschutzrechtlichen Rechte und Pflichten wurden in einem Auf-
tragsverarbeitungsvertrag (AVV) festgelegt.




2. Anlaufstelle

Grundsatzlich kdnnen Anfragen betreffend die Datenverarbeitung tber die Checks durch die
betroffenen Personen direkt an das Institut fir Bildungsevaluation, Wilfriedstrasse 15, 8032
Zirich, Schweiz Tel: +41 43 268 39 60 gerichtet werden, die diese nach Abstimmung mit dem
Schulamt beantwortet.

Dessen unbeschadet kénnen Fragen zum Datenschutz auch an datenschutz@schulen.li Giber-
mittelt werden und werden in Zusammenarbeit mit dem IBE beantwortet.

3. Rechtsgrundlage und Verarbeitungszwecke

Die Datenlibermittlung und -verarbeitung erfolgt zu gesetzlich festgelegten Zwecken. Diese
ergeben sich gem. Art 81 SchulG. Diese Bestimmung regelt die Zulassigkeit der Datenverar-
beitung zum Zweck des Bildungscontrollings, der Bildungsevaluation und der Bildungsfor-

schung.

Das Schulamt ist gem. Art. 81 Abs. 2 SchulG i. V. m. Art. 106 lit. a sublit. ff SchulG berechtigt
zu diesen Zwecken Personendaten von Schilerinnen und Schiilern sowie Lehrpersonen, ein-
schliesslich besonders geschiitzter Personendaten, an das IBE als anerkannte (ausldandische)
Forschungsinstitution zu Gbermitteln (Art. 81 Abs. 2 Bst. b SchulG). Die Datenverarbeitung
erfolgt daher auf Grundlage von Art. 6 Abs. 1 Bst. e DSGVO, sie liegt im 6ffentlichen Inte-
resse.

4. Umfang der Datenverarbeitung

Das Schulamt ibermittelt dem IBE Daten zu Schulen und Schulleitungen, die an den
«Checks» teilnehmen. Die Registrierung der Schiiler/innen im Portal <https://user.check-
dein-wissen.ch/login/> erfolgt Gber die Schulen. In der Testumgebung werden Schulperso-
nal, Klassen sowie Schiilerinnen und Schiiler eingetragen/registriert. Fir den Login werden
den Schiilerinnen und Schiilern Zugangsdaten ausgehandigt.

Es werden folgende personenbezogene Daten bei der Durchfiihrung der «Checks» erfasst:

e Name der Schule, Klassen und Klassenstufen

e Name, Geschlecht, E-Mail-Adresse, Telefonnummer der Schulleitungen und Schulad-
ministrationen

e Name, Geschlecht, E-Mail-Adresse, Telefonnummer und Unterrichtsfach der Lehrper-
sonen
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e Name und E-Mail-Adresse, Geschlecht, Erstsprache, Lernzielbefreiung, Schultyp und
Klassenstufe der Schiiler/innen sowie Zugehdérigkeit zu einer Schule und einer Klasse

Die Daten der Schilerinnen und Schiiler (Vor-/Nachname, Geburtsdatum, Geschlecht, indivi-
duelle fachbezogene Lernziele, Erstsprache Deutsch (ja/nein), Schultyp, Klassenstufe, Klas-
senzuordnung, Schiiler-ID) werden zur Testdurchfihrung und -auswertung verarbeitet. Auf
Grundlage der Datenaufbereitung erfolgt eine Ergebnisriickmeldung. Mit Schulaustritt wer-
den die Stammdaten der Schiler/innen vom IBE aus dem Portal geloscht. Bei Vertragsbeen-
digung/Ende der erwarteten Schullaufbahn zwischen Schulamt und IBE entfernt das IBE den
Personenbezug.

Bei Testdurchfiihrung (Zugriff erfolgt Gber Abruf der Website des Schulamtes und anschlies-
sender Anmeldung Uber allgemeine browserbasierte Anwendung via <https://user.check-
dein-wissen.ch/login/>) werden folgende Datenkategorien verarbeitet/generiert:

Aufgabenbezogene und technische Informationen:

e Informationen zu den Tests (Check, Fach, Kompetenzbereich, Beginn und Ende der
Testsitzung)

e Eingegebene Losungen der Aufgaben (Antwort, richtig, falsch, nicht gelost, Betrach-
tungsdauer)

e Testteilnahme mit Start-/Endzeit

e Punktzahl pro Aufgabe (0 oder 1)

e |eer gelassene Aufgaben

e Bearbeitungszeit pro Aufgabe

e |P-Adresse ohne letzte 2 Elemente

e Browser

e Betriebssystem

e Gerdtetyp

e Bildschirmauflosung

Im Zuge der Datenaufbereitung werden folgende Daten generiert:

e Fahigkeit der Schilerin/des Schulers
e Klassenmittelwert

e Schulmittelwert

e Checkmittelwert

e Prozentrange.

Das IBE verarbeitet Personendatensatze zum Zweck der interkantonalen/internationalen Bil-
dungsevaluation selbststandig weiter und verbindet die vom Schulamt ibermittelten Da-
tensatze mit jenen anderer Bildungsinstitutionen sowie Vertragspartnern.

Das Schulamt ist berechtigt die erfassten Rohdaten durch weitere Einrichtungen (etwa zur
Erstellung des Bildungsberichts) auswerten zu lassen.
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Eine Veroffentlichung der aggregierten Ergebnisse (statistische Auswertung des Gesamter-
gebnisses) erfolgt gem. Art. 81 Abs. 5 SchulG ausschliesslich in anonymisierter Form ohne
Nennung von Schulen, Klassen, Schiilerinnen und Schiilern, Lehrpersonen etc.

5. Dateniibermittlung ausserhalb des EWR

Die Datenverarbeitung durch das IBE erfolgt in der Schweiz und damit ausserhalb des Euro-
pdischen Wirtschaftsraums. Fir die Schweiz besteht kraft Angemessenheitsbeschluss
(2000/518/EG) ein angemessenes Datenschutzniveau.

6. Mittel der Verarbeitung

Die Registrierung der Schilerinnen und Schiiler erfolgt an den Schulen anhand lokal erstell-
ter Excel-Dateien und durch Eingabe in das von der IBE lancierte Portal <https://user.check-
dein-wissen.ch/login/> mittels Benutzerkennung und Passworteingabe. Der Zugriff erfolgt
Uber allgemein im Schulnetz zur Verfligung stehende Webbrowser nach Abruf der Schul-
amtswebsite. Die Testdurchfiihrung («Checks», Fragebogen etc.) erfolgt unter Aufsicht von
Lehrpersonen (um die Verwendung unerlaubter Hilfsmittel zu vermeiden).

Die Testauswertung durch das IBE (lokale Datenaufbereitung) erfolgt nach Download der
Rohdaten (via https-Zugang, nach Eingabe Benutzername, Passwort und IP-Whitelisting)
Uber eine lokal installierte Statistik-Software. Auf dem Lokalen Dateiserver werden perso-
nenidentifizierende Daten getrennt gespeichert und nur bei Bedarf verwendet. Die ausge-
werteten Rohdaten werden von IBE ins Portal hochgeladen.

7. Technisch-Organisatorische Massnahmen/Datenschutzfolgen-
abschatzung

Vom IBE wurden zur Durchfiihrung und Auswertung der «Checks» folgende dem Stand der
Technik entsprechende technisch-organisatorische Massnahmen festgelegt:

e Zutrittskontrollen/Zugriffskontrollen

e Pseudonymisierung

e Weitergabekontrolle

e Verschlisselung (SSL-Verschliisselung)

e automatisierte Kontrolle (Richtigkeit/Plausibilitat)

e Stichprobenkontrollen/Softwaretestungen

e Eingabekontrollen

e On-Site und Off-Site-Backups (verschlisselt mit Serverstandort Schweiz), etc.
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Die fiur die Dienstleistungen erforderlichen Webanwendungen des IBE werden in einem Re-
chenzentrum mit Standort Schweiz betrieben. Dieses erfiillt die hochsten Sicherheitsstan-
dards und wurde nach ISO 27001, ISO 27017 und I1SO 27018 zertifiziert.

SA und IBE haben eine Datenschutzfolgenabschatzung durchgefiihrt.

8. Betroffenenrechte

Schilerinnen und Schiiler bzw. deren Eltern/Erziehungsberechtigte sowie Lehrpersonen und
andere Betroffene haben das Recht auf unentgeltliche Auskunft (Art. 15 DSGVO), Berichti-
gung (Art. 16 DSGVO) und Léschung (Art. 17 DSGVO) bzw. Einschrankung (Art. 18 DSGVO) so-
wie diesbezliglicher Mitteilungsrechte (Art. 19 DSGVO) und unter besonderen Bedingungen
ein Widerspruchsrecht (Art. 21 DSGVO).

Auskunftsbegehren, Loschbegehren (Art. 17 DSGVO) und Widerspriiche gegen die Datenver-
arbeitung (Art. 21 DSGVO) werden nach Abstimmung des Schulamts und des IBE bearbeitet,
d.h. die Entscheidung, ob Testdaten gel6scht oder berichtigt werden sollen erfolgt erst nach
Konsultation der beiden Stellen. Ein Loschanspruch besteht gem. Art. 17 Abs. 1 Bst. a DSGVO
wenn die Daten zur Durchfiihrung der Bildungsevaluation nicht mehr erforderlich sind.

Ein Anspruch auf Herausgabe von Daten (Art. 20 DSGVO) besteht nicht, da die Datenverar-
beitung nicht auf Grundlage einer Einwilligung oder eines Vertrags mit den Betroffenen er-
folgt.

Gem. Art. 27 Abs. 4 DSG sind die in den Art. 15, 16, 18 und 21 DSGVO vorgesehenen Be-
troffenenrechte insoweit beschrankt, als diese Rechte voraussichtlich die Verwirklichung der
Forschungs- oder Statistikzwecke unmdéglich machen oder ernsthaft beintrachtigen und die
Beschrankung fiir die Erflllung der Forschungs- oder Statistikzwecke notwendig ist. Das
Recht auf Auskunft nach Art. 15 DSGVO besteht dartiber hinaus nicht, wenn die Daten fiir
Zwecke der wissenschaftlichen Forschung erforderlich sind und die Auskunftserteilung einen
unverhaltnismassigen Aufwand erfordern wiirde.

9. Beschwerderecht

Betroffene verfligen im Flirstentum Liechtenstein liber ein Beschwerderecht bei der Daten-
schutzstelle Liechtenstein, Stadtle 38, 9490 Vaduz, Tel: 00423 236 60 90.

Vaduz, 06.02.2024




